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Windows 7 Bezdratova sit’ Eduroam

Instalace certifikatu

1. Diive, nez se nakonfiguruje bezdratova sit’, je nutné nainstalovat certifikaty AddTrust
External CA Root, UTN-USERFirst-Hardware a Terena SSL CA, které je mozné stahnout ze
stranek univerzity na adrese
https://dokumenty.upce.cz/Univerzita/ic/navody/wi-fi.html. Poté, co mame certifikaty
stazeny do pocitace, je nainstalujeme — poklikdnim na soubory se instalace spusti.

2. V prvnim okné vybereme ,,Nainstalovat certifikat

Certifikat (=230

Obecné |Podrobnosti Cesta k certifikétu

4§ Informace o certifikatu

Certifikat kofenové autority neni divéryhodny. Ma-li
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do dlozisté divéryhodnych korenowych
certifikatnich autorit.

Vystaveno pro: CESMNET CA

Vystavitel: CESMET CA

Platnost od 17, 6. 2005 do 17. 6. 2025

l Mainstalovat certifikat. .. ' Prohlageni vystavitele

Dalé informace o &

-

3. Pfivitd nés priivodce importem certifikatu, na kterém klikneme na dalsi.

2/14 8.11.2013


https://dokumenty.upce.cz/Univerzita/ic/navody/wi-fi.html

Windows 7

Privodce importem certifikatu IEI

Vita vas Privodce importem
certifikatu.
Privodce vam pomiZe kopirovat certifikaty, seznamy

dfvEryhodnych certifikatd a seznamy odvalanych
certifikatd z disku do OloZists certifikatd.

Certifikat vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenych sitovych pfipojeni.
UloZigte certifikatd je systémova oblast, v niz jsou
certifikaty uloZeny.

Pokradujte Kiknutim na taditko Dalsi,

Bezdratova sit’ Eduroam

4. Zvolime ,,VSechny certifikaty umistit v ndsledujicim ulozisti“ a vybereme ,,Prochézet...*

Privodce impertem certifikatu @
UloZisté certifikith
Ulo#itE certifikatd jsou oblast systému, kde jsou uloZeny certifikaty.

Systém Windows miZe automaticky vybrat dlo#iSté certifikitd, nebo miZete zadat
umisténi certifikatu,

() Automaticky vybrat dloZisté certifikatd na zakladé typu certifikatu

Ulogite certifikdtd:

Dal3i informace o tlofistich certifikatd

< Zpét ][ Dalii > ][ Storno

5. Spréavné ulozisté je ,,Divéryhodné kotfenové certifikacni autority*

Vybrat uloZité certifikati (23]

Vyberte UloZiEte certifikatd, které cheete pousit,

i s
Divéryhodné kofenové certifikadni autofl
Clveryhodnost v rama rozienle site
| Zprostfedkujid certifikadni autority

1 MedfiErvhndng rertifikdte
L 2

[] Zobrazit fyzicka dlozists

[ ok ]| stomo
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Windows 7 Bezdratova sit’ Eduroam

6. Po potvrzeni se vratime na ptivodni okno, nyni jiz s vyplnénym ulozistém certifikatt, a
dame dalsi.

Privedce importem certifikatu @

UloFisté certifikati
Ulo#iEtE certifikati jsou oblast systému, kde jsou uloZeny certifikaty.

Systém Windows miZe automaticky vybrat dloZisté certifkatd, nebo mizete zadat
umisténi certifikatu,

() Automaticky vybrat dloZiEté certifikitd na zakladé typu certifikatu

(@) vEechny certifikdty umistit v nasledujicim GloZgt
Ulo#igté certifikata:
DAvéryhodné kofenové certifikadni autority

Dal3i informace o tlofistich certifikatd

< Zpit I Daléi > I[ Storno

7. Klikem na ,,Dokon¢it* ukon¢ime privodce importem certifikatu.

Privodce importem certifikatu @

Dokonéeni Privodce importem
certifikatu

Certifikdt bude naimportovan po kliknut na tadtko
Dokondit.

Zadali jste ndsledujic nastaveni:

Diwvéryhodné koi
Certifikat

< Zpét Dokondit Storno

8. 'V dal8im kroku bude samotny certifik4t nainstalovan do spravného tlozisté.
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Windows 7

Upozornéni zabezpeceni

I

Rozhodli jste se nainstalovat certifikat z certifikadni autority (CA), ktera
vyZaduje:

CESNET CA

Systém Windows neovéfil, zda je certifikdt pochazi skuteéné z CESNET
CA. Meli byste jeho pivod potvrdit dotazem na CESNET CA. Nasledujici
Eislo vam pfi procesu pomiife:

Kryptograficky otisk (shal): BEDEEDAD CDT2DF1B D6CB2EEF BE642FT3
21242395 .

Upozernéni:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikitdm vydanym touto certifikaéni
autoritou. Instalace certifikatu s nepotvrzenym kryptografickym otiskem
predstavuje bezpecnostni riziko. Kliknutim na tlagitko Ano toto riziko
uznavite.

Cheete tento certifikat nainstalovat?

Bezdratova sit’ Eduroam

9. Import certifikatu byl GspéSné ukoncen a my jej miizeme zacit pouzivat.

Privodce importem certifikatu @

:] Import probéhl dspéiné.
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Windows 7

Pridani bezdratové sité Eduroam

Bezdratova sit’ Eduroam

1. Pro pfidani bezdratové sit¢ Eduroam si spustime ovladaci panely a zvolime sekei ,,Sit’ a

Internet®.

===

OQ @ » Ovladaci panely »

Upravit nastaven( pocitace

Systém a zabezpedeni
Zkontrolovat stav pocitace
Zalohovat pocitad

Majit a opravit problémy

|?3

obrazit ulohy a stav sité
Zvolit domaci skupinu a moZnosti sdileni

| Hardware a zvuk
Zobrazit zafizeni a tiskamy
Pfidat zafizeni
Pfipajit se k projektoru
Upravit béiné pougivané moinesti nastaveni
mobilnich zafizeni

.

Programy

Qdinstalovat program

Broh

~[ 4]

Zobrazit podle:

Uzivatelské ¢ty a zabezpeceni rodiny

B Piidat nebo odebrat uZivatelske déty

By Nastavit rodifovskou kontrolu pro viechny

ufivatele

Vzhled a pfizpdsobeni

Zménit motiv

Zménit pozadi plochy

Upravit rozli$eni zobrazeni

Hodiny, jazyk a oblast

Zménit klavesnice nebo jiné metody zadavéni
Zménit jazyk zobrazeni

Snadny pfistup

Systém Windows navrhne nastaveni
Optimalizovat zobrazeni

Kategorie =

ol

2. V sekei ,,Sit’ a Internet zvolime ,,Zobrazit tlohy a stav site.

==

@Uv ¥ b Ovladaci panely » Sit s Intemet »

Hiavni ovladaci panel PO
v oveteC i KA Centrum siti a sdileni

LY

M [Tobrast Clohy a stav site Pripojit k siti
Pridat bezdratove zarizeni do sité

L

Systém a zabezpedeni
Sit’ a Internet
Domaci skupina

Zvolit domdci skupinu a moZnosti sdileni

Hardware a zvuk

Programy

UZivatelské déty a zabezpedeni Moznosti Internetu
rodiny

Vzhled a piizplisobeni
Hadiny, jazyk a oblast
Snadny piistup

< L[ ron

Zobrazit pocitace a zafizeni v siti
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Windows 7

Bezdratova sit’ Eduroam

Nastaveni sitové karty (automatickeé pridéleni IP-adresy ze sité)

3. V ,.Centrum sitovych ptipojeni a sdileni* vybereme v levém okné ,,Zménit nastaveni

adaptéru*
& - L] T @ g"
- .. - - - - b
§©v|¥ « VEechny polozky Ovlddacich pa.. » Centrum sitowich pfipojeni a sdileni P\

Hlavni ovladaci panel

Spravovat bezdratove sité

Eménit nastaveni adaptéﬂ

Zmeénit pokrocilé nastaveni
sdileni

Viz také
Brana Windows Firewall
Domaci skupina

Moznosti Internetu

Prohlédnéte si zakladni informace o siti a nastavte pripojeni.

L%

NOTAS
(Tento pocitac)

=

MNeékolik siti
Zabrazit aktivni sité

~

Sit 2
Vefejna sit

Nezndama sit’
Vefejna sit’

Zménit nastaveni prace v siti

‘t- Nastavit nové pfipojeni nebo sit
ot

UmozZniuje nastavit bezdratové, sirokopasmové, vytacené pfipojeni, pfipojeni adhoc
nebo pfipojeni VPN, nebo nastavit smérovaé i pfistupovy bod.

@

Internet
Druh piistupu:
Pripojeni:

Druh pifistupu:

Pripojeni:

Zobrazit Uplnou mapu

Pfipojit nebo odpajit

Internet
7 Pfipajeni k mistni siti

Pripojeni k siti neni k
dispozici

7 VMware Network
Adapter VMnetl

7 VMware Network
Adapter VMnet8

4. V okné sitova ptipojeni klikneme pravym tlac¢itkem na mysi na ,,Bezdratové ptipojeni
k siti“ a vybereme ,,Vlastnosti*

Uspofadat =

‘: Cisco AnyConnect VPN Client
Connection

iy
@ Zakazino

Pripojeni k mistni siti
Sit' 2
ﬁrg Intel(R) PRO/1000 MT - sitové pii...

': Pfipojeni k siti VPN
=
=g Odpojeno

&2 WAN Miniport (KEv2)

Bezdratove pfipojeni k siti
Mepfipojenc
Int&lljR] WiFi Link 5300 AGN

|}J~
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Windows 7 Bezdratova sit’ Eduroam

5. V okné ,,Pfipojeni k mistni siti — vlastnosti* vybereme kartu ,,Sit&*, klikneme na ,,Protokol
IP verze 4 (TCP/IPv4) a klikneme na vlastnosti.

BT Dripojent k mistnf sit - viastnost

Pfipoijit pomoci:
LF Intel(R) WiFi Link 5300 AGN

Toto pfipojeni pouZiva nasledujici polozky:
QSdﬂeni soubon a tiskaren v sitich Microsoft l
™ o = O AD

Ty 5l

- B8 Protokol IP verze 4 (TCP/1Pvd) l
nopne v Bpovace zjistovani topolo| 5

L WSl Wy
<& Odpovidajici zafizeni zjigtovani topologie linkove wrst

4| m | »

Nainstalovat... Qdinstalovat

Popis
Protokal TCP/IP. Virchozi protokol pro rozlehlé sité, ktery
zajiztuje komunikaci mezi propojenymi sitémi nizného druhu.

DK l [ Stomo

6. Vevlastnostech protokolu IP verze 4 zkontrolujeme, zda na karté ,,Obecné* je vybrano
dynamické ziskani [P-adresy a DNS-servert.
=

Protokol IP verze 4 (TCP/IPvd) — vlastnosti

Obeé § alternativni konfigurace

Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opafném piipadé vam spravné nastaveni
poradi spravee sité,

() Pouait nasleduyna IF adresu:

IP adresa:
Maska podsité:

Wychozi brana:

I (@) Ziskat adresu serveru DNS automaticky I
() Poudit nasledujic adresy serverd DNS:

UpFednostfiovany server DMNS:

alternativni server DS:

Pfi ukondeni ovEfit platnost nastaveni
-,
| stome|

8.11.2013
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Windows 7 Bezdratova sit’ Eduroam

Nastaveni pripojeni do bezdratové sité Eduroam

7. Nyni se navratime zpét ,,Centra sitovych ptipojeni a sdileni, kde vybereme ,,Spravovat
bezdratové sit&*.

E=HECE

Prohledat Ovlddacl panely £ I

e;

@@v‘tj’ <« Vgechny polozky Ovladacich paneld » Centrum sitovych pfipojenf a sdileni - ‘ +3 |

Hiavni ovladaci panel . - —— . . - —_—
5 Prohlédnéte si zakladni informace o siti a nastavte pripojeni.

Spravovat bezdratové sité -_.. g Zobrazit Gplnou mapu
[ M

Zménit nastaveni adaptéru

. GMORK eduroam Internet
Zmeénit pokrocilé nastaveni (Tento poéita)
sdileni . .
Zobrazit aktivni sité Pfipojit nebo odpajit
T Druh pristupu: Internet
e Pripojeni: W Bezdratové piipojent k siti
Vefejna sit 7 =
{eduroam)

1

Zménit nastaven( prace v siti

Nastavit nové pfipajeni nebo sit

Umozfiuje nastavit bezdratové, Sirokopasmové, vytagené piipojeni, pfipojeni adhoc nebo pfipojeni
VPN, nebo nastavit smérovac ¢i pfistupovy bod.

Pfip

UmoZfiuje se pfipojit nebo znovu pfipojit k bezdratovému, dratovému, telefonickému pfipojeni &
pripojeni VPN.

Viz
Brana Windows Firewall

Q% Zvalit moZnosti domaci skupiny a sdilenf
Doméci skupina Umozriuje ziskat pfistup k souborim a tiskarnam nachazejicim se v jinych sitovych poéitacich nebo
Intel® PROSet/Wireless Zmeénit nastaveni sdileni.

MozZnosti Internetu

Odstranit potize

8. V okné ,,Spravovat bezdratové sité“ zvolime tlacitko ,,Pridat®.

L) ¥ Ovladaci panely » Sit aIntemet » Spravovat bezdratove sité

oL-
Spravovat bezdratové sité pouZzivajici (Bezdratové pripojeni k siti)
Systém Windows se pokusi pfipojit k t&mto sitim v uvedeném pofadi.

Vlastnosti adaptéru ~ Typy profili  Centrum sitowch pfipojent a sdileni (2]

PoloZky: 0

ol M
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Windows 7 Bezdratova sit’ Eduroam

9. Zobrazi se nam okno, do kterého vepiseme nazev sité ,,Eduroam®, zvolime typ zabezpeceni
»WPA2-podnikové®, typ Sifrovani ,,AES* a zaklikneme ,,Vytvofit pfipojeni automaticky*.
Alternativné lze zvolit nizsi troven zabezpeceni ,,WPA-podnikové* s typem Sifrovani
,» TKIP* - tato nizsi Giroven piestane byt v budoucnu pro tuto sit’ podporovana.

E=RNoy ==

@ . Ruéné piipojit k bezdratoveé siti

Zadejte informace pro bezdratovou sit, kterou chcete piidat.

MNazev sité: eduroam 1
Typ zabezpeceni: fwea2-podnikove -] 2
Typ difrovant: faEs vI 3
Kli¢ zabezpeceni: Skryt znaky

Ir{' Vytvorit pfipojeni automaticky I 4

[ Bripojit, i kdyZ sit’ pravé nevysila

Upozornéni: Pokud vyberete tuto moZnost, miZe byt ohroZeno zabezpedeni vasich
osobnich udaji v pocitadi.

5 I Dalii I Storno

10. Nova bezdratova sit’ ,,Eduroam* byla Gspésné€ pfidana — nyni je nutné ji dokonfigurovat.
Aby bylo mozné se do sité¢ uspésné piihlasit, zvolime ,,Zménit nastaveni ptipojeni.
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Windows 7 Bezdratova sit’ Eduroam

E==E <)

U . Ruéné pripojit k bezdratové siti

Byla Uspéiné pfidana sit eduroam.

=< Zmeénit nastaveni pfipojeni
Otevie vlastnosti pfipojeni a umoZiiuje je zménit.

11. Po kliknuti na ,,Zmé&nit nastaveni pfipojeni* se ndm zobrazi nové okno - ,,Vlastnosti
bezdratové sité*“. Na kart¢ ,,Pfipojeni* vybereme ,,Pfipojit automaticky, pokud je tato sit’
v dosahu®.

eduroam — vlastnosti bezdratove sité
P
Pripojeni IZabezpeE,em'
Mazev: eduroam
SSID: eduroam
Typ sité: Pfistupovy bod
Dostupnost sité: Pro viechny uZivatele

.1, Pfipojit automaticky, pokud je tato sit’ v dosahu I

[| Pfipojit k preferovanéji siti, pokud je k dispozici

[Z]PFipajit | pokud sit’ nevysila sviij ndzev (SSID}

["]ntel — povolit nastaveni pfipojeni

Konfigurovat...

0K ] | Storno
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Windows 7 Bezdratova sit’ Eduroam

12. Pfepneme se na kartu ,,Zabezpeceni®, zkontrolujeme, Ze je vybran typ zabezpeceni
»WPA2-podnikové* a typ Sifrovani ,,AES“ (mélo by byt spravné nastaveno z kroku 9).
Jako metodu ovétovani v siti vybereme ,,Protokol PEAP*. Aby nebylo nutné zadavat
neustale pfi kazdém ptihlaSeni pfihlasovaci udaje znovu, zvolime ,,Zapamatovat povétreni
pro toto pfipojeni pro kazdé piihlasSeni. Poté klikneme na tla¢itko ,,Nastaveni®.

eduroam — vlastnosti bezdratove sité

| PF\poJeanZabezpeEem' I 1

Typ zabezpefeni: IWPAz—podnikové vI 2

Typ Sifrovani: IAES vI 3

Zvolte metodu ovérovani v siti:

4 Microsoft: Protokol PEAP (Protected EA + 6

5 | Zapamatovat povéFeni pro toto pfipojeni pro kazdé
pfihlageni

Upfesnit nastaveni

0K I | Storna
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13. Na kart¢ ,,Vlastnosti protokolu ,,Protected EAP* vybereme ,,Ovéfit certifikatem serveru® a
v seznamu duvéryhodnych kofenovych certifikacnich autorit vybereme ,,AddTrust Externa
CA Root*, ,,TERENA SSL CA* a ,,UTN-USERFirst-Hardware* (instalace certifikatu je

popsana v prvni ¢asti tohoto manudlu). Metodu ovéfovani zvolime jako ,,Zabezpecené heslo
(EAP-MSCHAP v2) a ddme konfigurovat.

'S Bl
Vlastnosti protokolu Protected EAP ﬂ

Pro pFipajeni:
1]

[ Pipaiit k t&mto servertim:

vEfit certifikat serveru

Diwvéryhodné kofenove certifikacni autority:
[ ache

Actalis Authentication CA G1 A

/| AddTrust External CA Root

»

/| TEREMA S5L CA
Thawte Personal Basic CA

| UTN-USERFirst-Client Authentication and Email
4. || UTN-USERFirst-Hardware -

4| m |

[] Nezobrazovat vyzvu k ovéfeni novich serverd nebo
divéryhodniych certifikaénich autorit

SVIberhe metodu ovEfovani:
IZabezpeéené hesla (EAPJMSCHAP vZ) - IF:gﬁgurovat. 8 I
Povolit rychlé obnoveni pfipajeni 6

[ wynutit architekturu NAP (Network Access Protection)
[ odpajit, nenabizii server metodu kryptovazeb TLY

[7] Povolit oscbni ddaje
identity

[ ok ][ stomo

14. Ve vlastnostech protokolu EAP MSCHAPV2 nevybereme ,,Automaticky pouzivat jméno a
heslo....“ - pokud je vybrano, tak jej zruSime dle obrazku.

Viastnosti protokolu EAP MSCHAPvZ ==

Pro pfipojent:

utomaticky pouZit mé uZivatelské jméno a heslo (aé
omeénu, pokud existuje) pro pfihlaSenik systému |
Windows

[ Storno

15. Po potvrzeni vSech otevienych oken se nam v oblasti u hodin zobrazi bublina, na kterou
mysi klikneme.

ALk Pro pfipojeni k siti eduroam jsou vyZadovény daldi informace. ® *

“F.  Chcete-li zadat daléi informace, kliknéte sem.
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16. Kliknutim na bublinu vyvolame okno pro ovéfeni uzivatele, do kterého vepiSeme
ptihlaSovaci udaje — netID@upce.cz a heslo.

Zabezpeceni systému Windows @

Ovérovani sité
Zadejte povéreni uZivatele

| netiD@upce.cz |

| heslo [stejné jaka do STAGU) |

|| [ OK ] l Storno

17. Potvrdime vSechny dialogy a bezdratova sit by se méla nyni jiz bez problému piipojit.
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